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品名 説明 特長

MAX1379EVKIT 12ビット、48チャネル、同時サンプリング
ADCのMAX1379の実証用

完全な評価システム、便利なテストポイントをボード上で提供、FFT機能を
備えたデータロギングソフトウェア、MAX1377の評価にも使用可能

MAX11046EVKIT
8チャネル、16ビット、同時サンプリングADC
のMAX11046を評価するための
実証済みの設計を提供

8つの同時ADCチャネル入力、すべての信号入力チャネルにBNCコネクタ
を実装、6V ~ 8Vの単一電源動作、USB-PC接続、他の5つのMAX1104x
ファミリの製品とコンパチブル

MAX11040KEVKIT、 
MAX11040KDBEVKIT

ICの4チャネル、同時サンプリングADCの評
価を行う完全実装および試験済みのPCB

マザーボード上に2つのMAX11040KGUU+を実装、最大3枚のドータ
ボードをカスケード接続することによりさらに最大3個の製品を接続可能 

MAX11160EVSYS 16ビット、高速高精度ADC用の実証済みの
設計

MAX11160の機能を実行するための簡単なグラフィカルユーザイ
ンタフェース(GUI)をWindowsソフトウェアで提供。コンパニオン
MAXPRECADCMBシリアルインタフェースボードおよび16ビット高精度
ADCのMAX11160を実装したMAX11160DBEVKITが付属
(PCからUSBポートを使用してSPIインタフェースおよびGPIOを制御可能)

MAX1300AEVKIT 16ビットプログラマブル入力範囲高精度ADC
用の実証済みの設計

電圧リファレンスの倍数に基づく入力範囲のオンザフライプログラム機能、
シングルエンド/差動およびバイポーラ/ユニポーラ入力のサポート

MAXADCLITE 小型12ピンのWLPパッケージソリューション
に実装された業界最小のSAR ADCの実証用

PCへのUSB接続を備えた4チャネル、12ビットI2C SAR ADC、USBポート
から自己給電、完全なデータ収集システムを小型のEVキット上で実現

信号ソリューションの評価キット(続き)
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概要
MaximのSIA (secure information 
and authentication)製 品 は、 破 壊 的
(ダイレベル)およびサイドチャネル(非破
壊的)攻撃に対するクラス最高の対策を
備えた、堅牢な、暗号業界によって確認
済みの認証および暗号化方式を取り入れ
た、低コスト、セキュアメモリソリューショ
ンを提供します。これらのソリューション
は、設計の知的財産の保護、ライセンス
の管 理、現場に配備された機 器に含ま
れるソフトウェアの機能セットのアップグ
レードの制御に最適です。

問題の特定
今日、設計者はワンタイムプログラマブ
ル(OTP)アンチヒューズ、再プログラム可
能なフラッシュベースのストレージセル、
および再プログラム可能なSRAMベース
のコンフィギュラブルロジックセルなど、
設計のコンフィギュレーションデータを保
持するためのさまざまな技術を採用した
FPGAを選択することができます。コン
フィギュレーションデータには、本質的に
設計または最終製品に関連するIPが含ま
れています。

コンフィギュレーションデータはFPGA
チップに保存され、保存されたデータの
読 取りを防止する仕 組みが 存 在するた
め、アンチヒューズベースとフラッシュベー
スの両方のソリューションが比較的安全
なソリューションを提供します。さらに、
デパッキング、マイクロプロ―ビング、電
圧コントラスト電子ビーム顕微鏡検査、お
よび集束イオンビーム(FIB)プロ―ビング
などの非常に高度な方式を使用してシリ
コンに侵 入し、セキュリティ機構をディ
セーブルしない限り、データが危険に晒
される可能性はほとんどありません。し
かし、FPGAのプログラムを依 頼した外
注メーカーが許可されたより多くのユニッ
トを製造し、グレーマーケットで販売す
る可能性があるため、OEM各社はライ
センスに関して厳格な管理を実施する必
要があります。それらの不正なデバイス
は正規のデバイスと区別がつかないため、
OEMの収益性に大きく影響する恐れが
あります。

しかし、SRAM FPGAは、違法なコピー

および窃盗からそのIP (コンフィギュレー
ションデータ)を保護するための安 全 策
が少なくなります。コンフィギュレーショ
ンデータは独立したメモリチップに保存
さ れ、 電 源 投 入 時 にFPGAに よって 読
み取られます。読み取られたデータは、
FPGA内のSRAMメモリセルに保持され
ます。この手順では、2つの段階でコンフィ
ギュレーションデータのセキュリティが危
険に晒されます。

電源投 入フェーズ中、コンフィギュレー
ションデータのビットストリームが傍受に
晒される。

SRAMメモリセ ル に 格 納 さ れ た コン
フィギュレーションデータは容易にプロー
ブされる可能性がある。

コピーを行おうとする者は、これらの手法
を使用して容易にコンフィギュレーション
データにアクセスし、オリジナルの設計を
コピーすることによって、IPおよび正規の
製品に付随する収益性を侵害します。

問題への挑戦
よりハイエンドのFPGAは組込みの暗号
化方式とID機構によってこれらのセキュリ
ティ問題に対処していますが、これらのソ
リューションはコンシューマエレクトロニ
クスのような大量生産のアプリケーション
にとってコスト効率が良くありません。し
かし、それらのアプリケーションにも IP
を侵害行為から保護する方法が必要です。
さらに、そのセキュリティ方式は堅牢で、
容易に実装することができ、FPGAのリ
ソース (ピンおよび論理素子の数 )、消費
電力、および設計全体のコストに与える
影響が最小限でなければなりません。

解決策の提示：認証
認証プロセスの目的は、2つ以上の実体
の間で同一性の証明を確立することです。
鍵ベースの認証は、秘密鍵と認証対象の
データ(すなわち、メッセージ)を入力とし
て、メッセージ認証コード(MAC)を計算
します。次に、メッセージにMACが追記
されます。メッセージの受信者はそれと
同じ計算を実行したMACと、メッセージ
とともに受信したMACとを比較します。
両方のMACが一 致した場合、メッセー
ジは真正なものです。傍受した(真正でな

い)メッセージの再現を防止するために、
MACの計算にはMACの受信者によって
選ばれたランダムなチャレンジが取り入れ
られます。

図14は、一般的概念を示します。チャレ
ンジが長いほど、再現を可能にするため
に発生しうるすべてのレスポンスを記録す
ることは困難になります。

MAC発信者の真正性を証明するために、
MAC受信者は乱数を生成し、それをチャ
レンジとして発信者に送信します。これに
対しMAC発信者は、秘密鍵、メッセージ、
および受信者のチャレンジに基づいて新
しいMACを計算する必要があります。そ
の後、発信者は計算結果を受信者に返送
します。発信者が任意のチャレンジに対
して正当なMACを生成することができる
ことを証明した場合、秘密鍵を知ってい
ることがほぼ確実であり、したがって真
正であると考えることができます。このプ
ロセスは、チャレンジ&レスポンス認証と
呼ばれます。図14を参照してください。

MACの 計 算 に は、Gost-Hash、HAS-
160、HAVAL、MDC-2、MD2、MD4、
MD5、RIPEMD、SHAファミリ、Tiger、
およびWHIRLPOOLなど、非常に多数の
アルゴリズムが使用されています。徹底
的に精査され、国際的に認定された一方
向のハッシュアルゴリズムとして、米国国
立標準技術研究所(NIST)によって開発さ
れたSHA-1があります。SHA-1は、国 際
規格ISO/IEC 10118-3:2004になってい
ます。SHA-1アルゴリズムには、以下のよ
うな際立った特長があります。

・  不可逆性：MACに対応する入力を判
定することは、計算時間の面で非現実
的です。

・  衝突困難性：特定のMACを生成する
2つ以上の入力メッセージを発見するこ
とは非現実的です。

・  高いアバランシェ効果：入力が少しでも
変化した場合、MACの結果に大幅な
変化が生じます。

これらの理由、およびアルゴリズムが国
際的に精査されていることから、SHA-1
はセキュアメモリのチャレンジ&レスポンス
認証のための選択肢として優れています。

FPGA用のデザイン保護ソリューション
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図14. チャレンジ&レスポンス認証プロセスによるMAC発信者の真正性の証明

ソリューションの実装
チ ャレン ジ&レス ポ ン ス 認 証 方 式 は、
SRAMベースのFPGAシステム設計の一
部として低コストで実装することができま
す(図15)。この例では、セキュアメモリ
デバイスは1つのピンのみを使用して、双
方向(オープンドレイン)通信用に設定さ
れたFPGAのピンに接 続されています。
VDDへの抵抗性の接続がセキュアメモリ
に電力を供給し、オープンドレイン通信
のためのバイアスを提供します。Maxim
のSHA-1エンジン内蔵、1Kb保護1-Wire 
EEPROMのDS28E01-100は、この方式
に適しています。このデバイスは、SHA-1
エンジン、128バイトのユーザーメモリ、
チップ内部の演算に使用することができ
外部ソースからの読取りは不可能な秘密
鍵、および固有の、書換え不可能なID番
号を内蔵しています。

DS28E01-100の1-Wireインタフェース
は、通信チャネルをチャレンジ&レスポン
ス認証用の1つのFPGAピンのみに削減し

ます。多くの場合FPGAはI/Oピンが限ら
れているため、これによってセキュリティ
ソリューションの影響が最小限に抑えら
れます。別の実装としては、FPGA上に
実装されたより汎用的なI2Cインタフェー
スを 使 用し、DS28CN01 (I2Cを 備えた
DS28E01-100の同等品)を使 用するか、
またはSHA-1エンジンおよびその他の機
能を小型のASICまたはCPLDで実装する
ことによって構築する方法があります。し
かし、セキュリティがデバイスの唯一の機
能である場合は、ASICによる方法を使用
することでおそらくコストは増大します。

DS28E01-100のセキュリティ機 能を活
用するために、リファレンス認証コアは
FPGAが以下の手順を実行することがで
きるようにします。

1. チャレンジ用の乱数を生成する。チッ
プに内蔵された乱数ジェネレータは、
通常は疑似乱数を生成するため、真の
乱数ほど安全ではありません。

2. 内部の演算に使用することができ、外

部ソースからは発見することができな
い秘密鍵を取得する。

3. セキュアメモリと同様に、秘密鍵、乱数、
および そ の 他 の デ ー タを 使 用して、
SHA-1 MACを計算する。

4. FPGA 内 に実 装 さ れているCPUの
XOR機 能 を 使 用して、バイト単 位 で
データを比較する。

SHA-1のMACの計算の詳細については、
セキュアハッシュ規格を参照してくださ
い。アプリケーションノート3675 ｢R&D
投 資の 保 護 ―双 方向の認 証とセキュア
なソフトによる機能の設定｣ は、セキュ
アメモリのアーキテクチャとそのセキュリ
ティの概念についての技術的詳細を提供
しています。

通常はマイクロコントローラのような機能
が主要FPGAベンダーから無料のマクロ
として提供されています。Xilinxのマイク
ロコントローラ機能は192のロジックセル
を占有し、これはSpartan-3 XC3S50デ
バイスのちょうど11%に相当します。

動作の仕組み
DS28E01-100に は、OEM固 有 の 秘 密
鍵とデータがプログラムされます。プロ
グラミングはOEMが 行うか、または出
荷 前 にMaximが 行 うこと が 可 能 で す。
DS28E01-100は事 実 上、FPGAの設 計
にとってのイグニッションキーに相当しま
す。OEM固有の秘密鍵も、コンフィギュ
レーション(外部)メモリにプログラムさ
れるスクランブルされたコンフィギュレー
ションデータの中に入っています。

電力が印加された時点で、FPGAはその
コンフィギュレーションメモリに基づい
て自分自身 の設 定を行 います。その 後
FPGAのマイクロコントローラ機能が作動
し、敵味方識別(identification friend 
or foe、IFF)とも呼ばれるチャレンジ&レ
スポンス認証を実行します。この識別に
は、以下のステップが含まれます。

1. FPGAが乱数を生成して、それをチャ
レンジ(Q)としてセキュアメモリに送信
します。

2. FPGAはセキュアメモリに対して、自身
の秘密鍵、送信されたチャレンジ、固
有のID番号、およびその他の固定デー
タに基づいてSHA-1のMACを計算し、
レスポンス(MAC 2)をFPGAに送信す
るよう指示します。図15. この簡略回路図では、セキュア1-WireメモリがFPGAの保護に使用されています。
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3. FPGAは、セキュアメモリが使用した
ものと同じ入力と定数、およびFPGA
の 秘 密 鍵 に 基 づ いてSHA-1のMAC 
(MAC1)を計算します。

4. FPGAはMAC 1とMAC 2を比較しま
す。MACが 一 致した 場 合、FPGAは
自分がライセンス環境で動作している
と判断します。FPGAは通常動作に移
行し、コンフィギュレーションコードで
定義されているすべての機能をイネー
ブル/実行します。しかし、MACが異
なる場合は、環境が敵性であると判断
します。その場合、FPGAは通常動作
を続行せず、アプリケーション固有の
対処を行います。

このプロセスが安全な理由
SHA-1によって提供される固有のセキュ
リティ以外で、上記のIFF認証プロセスに
とって最 大のセキュリティ要素となるの
は、セキュリティメモリやFPGAからは読
取り不可能な秘密鍵です。さらに、ビット
ストリーム中のデータはスクランブルされ
ているため、FPGAが自分自身の設定を
行う際のコンフィギュレーションビットス
トリームを傍受しても秘密鍵は露見しま
せん。そのサイズから、認証ステップを
除去する目的でビットストリームをリバー
スエンジニアリングして設計を判定する
には非常に長い時間がかかるため、極め
て困難な作業になります。

もう1つの重要なセキュリティ要素は、チャ
レンジのランダム性です。予測可能なチャ
レンジ(すなわち、定数)からは予測可能
なレスポンスが生成されるため、1度記録
したものをマイクロコントローラであとか
ら再現することによってセキュアメモリの
模倣が可能になります。チャレンジが予
測可能である場合、マイクロコントローラ
はFPGAを効果的に欺いて環境を味方と
判断させることができます。このIFF方式
では、チャレンジのランダム性によってこ
の懸念が緩和されます。

個々のセキュアメモリの秘密鍵がデバイ
ス固有である場合、すなわち、マスター
シークレット、SHA-1メモリの固有ID番

号、およびアプリケーション固有の定数
から個々の秘密鍵が計算される場合は、
セキュリティをさらに向上させることが可
能です。1つの個別鍵が公になった場合、
1つのデバイスのみが影響を受け、システ
ム全体のセキュリティは影響を受けませ
ん。個別の秘密鍵をサポートするために、
FPGAはマスター秘密鍵を知っている必
要があり、所期のレスポンスを計算する
前にまず1-Wire SHA-1メモリチップの秘
密鍵を計算する必要があります。

製造するユニットごとに、設計の所有者
(OEM)は組込みFPGAを使って製品を作
る外注メーカー (CM)に対し、適切に事
前プログラムされた1つのセキュアメモリ
を供給する必要があります。この1対1の
関係によって、CMが作成可能な認定ユ
ニットの数が制限されます。CMが(たと
えば、適切にプログラムされていないも
のがあったために追加のメモリが必要だ
と主張して)セキュリティメモリの改竄を行
うのを防止するために、OEMは秘密鍵を
書込み保護することが推奨されます。

たとえ書込 み保 護されていない場 合で
も、1-Wire EEPROMデータメモリのセ
キュリティについて心配する必要はありま
せん。設計上、このメモリデータを書き
換えることができるのは秘密鍵を知って
いる人間のみです。さらに好都合なこと
に、アプリケーション設計者はこの特性
を利用して、SHA-1セキュアメモリから読
み取ったデータに応じてFPGAが各機能
をイネーブル/ディセーブルすることができ
るというソフト機能管理を実装すること
ができます。

CMへの出荷前にOEMがメモリデバイス
の事前プログラムを行うのは、必ずしも
実用的とは限りません。この状況に対応
するために、セキュアメモリのメーカーは
SHA-1の秘 密 鍵およびEEPROMアレイ
の事前プログラムサービスをOEM向けに
提供している場合があります。Maximも
そうしたサービスを提供しており、OEM
の入力に従って出荷時にセキュアメモリ
デバイスの登録と設定を行った後、直接
CMに出荷します。このサービスの主な

利点には、以下が含まれます。

・  OEMがCMに秘密鍵を開示する必要
がない。

・  OEMが自分で事前プログラミングシス
テムを実装する必要がない。

・  OEMが認定したサードパーティのみが
登録済みデバイスにアクセスすること
ができる。

・  OEMの監査に必要な場合、ベンダー
は出荷数の記録を管理する。

概念の実証の提供
コンフィギュレーションアプリケーション
ノートX A P P 78 0  ｢ D a l l a s  S e m i -
conductor/Maxim DS2432 Secure 
EEPROMによるFPGAのIFFコピー 防 止
(英語版)｣ で取り上げられているFPGA
のセキュリティ手法は、Xilinxの製品でテ
スト済みです。Xilinxは、｢システムのセキュ
リティは、基本的に秘密鍵の秘匿性およ
び安全な環境での鍵の読込みに基づいて
います。秘密鍵以外のこのリファレンスデ
ザイン全体が、広く認められているケル
クホフスの原理に従って公開されていま
す｣ と述べています。このアプリケーショ
ンノートで示したプログラミングと認証に
対するシンプルなインタフェースによって、
このコピープロテクション方式の実装が
非常に容易になります。軍用暗号に関す
るこの論文の中で、フランドルの言語学
者Auguste Kerckhoffsは、セキュリティ
は秘匿性に依存するのではなく、鍵の強
度に依存すべきだと主張しています。彼
は、セキュリティ侵害の発生時に交換す
る必要があるのは、システム全体ではな
く鍵のみだと主張しています。

結論
DS28E01-100のような低コストチップ
をたった1つ追加し、無料のリファレンス
コアをFPGAにアップロードすることに
よって、FPGA設 計に含まれるIPを容 易
に保護することができます。1-Wireイン
タフェースによって、FPGAの1つのピン
を使用するセキュリティ方式の実装が可
能です。
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選択ガイドおよび表

品名 説明 特長 主な利点

DS28E01-100 1-Wire 1Kb SHA-1セキュアEEPROM 
ユーザーがカスタマイズ可能な読取
り/書込み/OTPページモード、±8KV 
HBMおよび±15KV IECのESD保護

1つの専用の接点上で通信と制御を
行うことにより、スペースとピン数への
影響を最小化

品名 説明 特長

AES-S6EV-LX16-G Avnet Spartan 6評価ボード バッテリ駆動、シングルセルLi-ion 18650
 (約2500mAh)

DS28E01-100プラグインモジュール PicoBlazeTM SHA-1認証の設計を検証するための
DS28E01-100プラグインモジュール

Avnet製のXilinx Spartan-6 LX16評価キット
(AES-S6EV-LX16-G)とインタフェース

DSAUTHSK Maximセキュアメモリ評価キット
MaximのDS2460、DS2482-100、DS28CN01、
およびDS28E01-100の各デバイスを含んだ短時間で開
発を行うためのスターターキットボード

FPGA用のセキュアな情報および認証ソリューション

セキュアな情報および認証の評価キット
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はじめに
データコンバータの速度とチャネル数が
新しい世代ごとに増大するのに伴って、こ
れらのデバイスとFPGAの間のタイミン
グおよびデータ完全性がますます難題に
なっています。Maximは業界をリードす
るFPGAサプライヤ各社と緊密に協力し
て、FPGAと高速データコンバータの間の
デジタルインタフェースの要件を定義して
います。これらの難題を克服するための
この共同作業によって、互換性、リソース
の効率的な使用、および設計の容易さが
確保されます。

FPGA/データ変換の傾向
データ変換とFPGAの技術は進化し続け
ています。性能と動作速度の進歩によっ
て、多くのアプリケーションが信号処理を
アナログドメインからデジタルドメインに
移行させました。たとえば、デュアルベー
スバンドI/Q DAC、アナログ直交変調器、
および周波数シンセサイザを使用してワイ
ヤレストランスミッタを設計する代わりに、
高速FPGAとRFデジタル-アナログコンバー
タ(RF-DAC)を設計者が使用する場合で
す。FPGA内に実装されたデジタル直交変
調器によって信号がデジタル方式でアップ
コンバートされ、次にRF-DACによって必
要な周波数で合成されます。アナログRF
トランスミッタに対するデジタルRFトラン
スミッタの利点として、I/Q不整合の除去、
キャリアまたはチャネル容量の増大、およ
び共通のハードウェアプラットフォームを
使用して複数の周波数帯をサポート可能に
なることなどがあります。しかし、これら
の利点を現実のものにするためには、RF-
DACとFPGAの間のデジタルインタフェー
スについてデータ完全性と適切なタイミン
グを確保する必要があります。

ベースバンドADC、アナログ直交復調器
(またはミキサ)、および周波数シンセサイ
ザを使用してワイヤレスレシーバを設計す
る代わりに、高速FPGAとRFサンプリング
アナログ-デジタルコンバータ(RF-ADC)
を設計者が使用する場合も同様です。

データコンバータとFPGAの
間のデジタルインタフェース
ソリューション
Maximは、FPGAとのインタフェースを

簡素化するために、RF-DACに機能を追
加しました。MaximはRF-DAC入 力 の
データレートを現在のFPGA技術と互換
性のあるレベルまで低下させるために、
2:1または4:1多重 化LVDS入 力を 備 えた
RF-DACを開発しています。2:1多重化入
力モードを使 用することで、I/Oピン数
の要件、配線の複雑性、およびボード面
積を低減することができます。あるいは、
4:1多重化入力モードを使用してタイミン
グマージンを増大させることによって、よ
り堅牢な設計が実現し、場合によっては
より低速のFPGAを使用することも可能
になります。

よ り 新 し い 世 代 のRF-DAC製 品 は、
FPGAとの入力データ同期を容易にする
内蔵DLL (遅延ロックループ)、およびイ
ンタフェースエラーの監視を可能にするパ
リティ機能を内蔵しています。RF-DAC
のデータインタフェースは、確定的レイ
テンシを保証するためシステム同期式に
なっています。ソース同期式インタフェー
スは、一般に1クロックサイクルのレイテ
ンシ不確定性を伴います。MaximのRF-
DACは、入力データのスペクトル成分を
白色化して潜在的なデータ依存の突出部
を除去するためのデータスクランブル機
能を備えています。

データコンバータをFPGAにインタフェー
スする場合に考慮すべき最後の問題は、
データクロック速度です。MaximのRF-
DACおよびRFサンプリングADCは、さ
まざまなクラスのFPGAの最 大クロック
速度の仕様に適合するために、シングル
データレート(SDR)、ダブルデータレー
ト(DDR)、およびクワッドデータレート
(QDR)を含む多様なインタフェース形式
をサポートしています。

医療用画像などのアプリケーションにお
ける多チャネル数のデータ変換の要求に
対応するために、高速ADCとFPGAの間
のインタフェースはパラレルから高速シリ
アルに進化してきました。シリアルインタ
フェースの利点には、ライン数が少ない
ため密度とコストの面で優位であること、
およびディレイ整合性の仕様が緩和され
るため設計が簡素化し堅牢性が向上する
ことなどが含まれます。Maximは、超音
波などの高密度/低出力アプリケーション

用のシリアルLVDS出力を備えた、オク
タル(8チャネル)、高速ADCを提 供して
います。一部のデュアルチャネル、高速
ADCおよびDACにおいて、MaximはI/
Oピン数とインタフェース速度のトレード
オフを行うための選択可能なデュアルパ
ラレルCMOSまたはシングル多重化パラ
レルCMOSインタフェースを提供してい
ます。

FPGAとRF-DACの同期を
容易にする内蔵 DLL
14ビット、2.3Gsps RF-DACのMAX5879
のファンクションダイアグラムを図16に示
します。このRF-DACはクロック(CLKP/
CLKN)の立上りエッジで更新され、RF-
DACのI/Oピ ン 数 ま た は 入 力 デ ー タ
レートを低減して各ポートで1150Mwps
または575Mwpsにする選 択可能な2:1
または4:1多重化 入 力ポートを 備えてい
ます。

MAX5879の 内 蔵DLL回 路 は、FPGA
とのインタフェースでの堅牢なタイミン
グを保証します。これはデバイスの速度
が増大しデータウィンドウが小さくなる
(データの遷移がより頻 繁に発 生するよ
うになる)とともに特に重要になります。
FPGAとMAX5879のDLLを 使 用 す る
クロック方式の簡略ブロック図を図17に
示します。DLL回路は入力データの位相
を調整し、データをDAC内にラッチする
内部クロック(RCLK)エッジの中央にデー
タのアイが来るようにすることによって、
FPGAとDACの間 のデータの同 期を 保
証します。DLLは入 力データ(DATA)の
位相を内部クロック(RCLK)に合わせて
調整し、温度および電源の変動に対する
耐性を与えます。

DLLがない場合、設 計 者はDACに入 力
されるデジタルデータがDCLKの遷移ま
での一定時間(tSETUP)にわたって安定し、
遷移 後の 一定時間(tHOLD)維持されるこ
とを保証する必要があります。温度の変
動を計算に入れた状態では、製品データ
シートのセットアップおよびホールド時間
が有効なデータウィンドウの大きな割合
を 消 費 するため、 高 速FPGAとDACの
間の堅牢なインタフェースの設計が困難
になります。

FPGAに対する高速DACおよびADCのインタフェース
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図16. MAX5879のファンクションダイアグラム

図17. FPGAとMAX5879 RF-DACの間のデジタルインタフェース (4:1多重化モード時 )
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データスクランブルとパリティ
チェックによる高信頼性シス
テム性能の確保
場合によっては、FPGAによって生成され
る周期的なデータパターンが原因でデー
タ依存の突出部が発生し、システムの全
体的性能に影響する可能性があります。
RF-DACのMAX5879はXORデータ機
能を内蔵しており、これを使用してデー
タビットのスペクトル成分を白色化するこ
とにより上記の状況の発生を防止するこ
とができます。

さらにこのDACは、データソースである
FPGAとDACの間のビットエラー検出に
使用されるパリティ機能も内蔵しており、
システム 監 視に使 用することが で きま
す。RF-DACによって計算されたパリティ
は、FPGAから受信したパリティと比 較
されます。受信したパリティビットと計算
したパリティビットが一致しない場合、パ
リティエラーフラグにハイがセットされ、
FPGAが障害を検出して修正処置をトリ
ガすることが可能になります。

ピン数と複雑性を低減する
シリアル FPGAインタ
フェースを備えた
高速オクタルADC
多チャネル数のアプリケーションの場合、
設計が簡素化され、より高密度でコスト
効率に優れたソリューションが実現する
ことから、データコンバータとFPGAの
間にはパラレルインタフェースよりも高
速シリアルインタフェースを使 用する方
が望ましくなります。オクタル12ビット、
50Msps ADCのMAX19527の フ ァ ン
クションダイアグラムを図18に示します。
FPGAへの高速インタフェースは、10組
のLVDSペア(20ピ ン)、8つ の高 速シリ
アル出力(各チャネルにつき1つ)、1つの
シリアルLVDS出力クロック(CLKOUT)、
および1つ のフレ ームアラインメントク
ロック(FRAME)で構成されます。ADC
のクロック入力(CLKIN)またはサンプル
クロックが6倍されて、シリアルLVDS出
力クロック(CLKOUT)を駆動します。各
12ビットチャネル のシリアルデータは、

CLKOUTの立上りエッジと立下りエッジ
の両方でクロッキングされます。フレーム
アラインメントクロック(FRAME)の立上
りエッジは、8つのチャネルそれぞれの12
ビットのシリアルデータストリームの最初
のビットに対応します。

パラレルCMOS出 力を 使 用してオクタ
ル12ビット、50Msps ADCを実 装 する
場合は、FPGAとの高速デジタルインタ
フェース 用に97個 のピンが 必 要になり
ます(シリアルLVDSインタフェースの場
合の約5倍)。パラレルインタフェースの
実装には大幅に多数のピン数が必 要な
ため、データの 捕 捉にも大幅に多量の
FPGAのI/Oリソースが必要になります。
FPGAとADCの 両 方 がより大 型 のパッ
ケージを必要とするため、配線の複雑さ
が増大し、設計に必要なプリント基板の
層数も増えます。

図18. MAX19527のファンクションダイアグラム
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選択ガイドおよび表

高速DACおよびADC
品名 説明 特長 利点

MAX5879 14ビット、2.3Gsps RF-DAC

2:1または4:1多重化LVDS入力 ピン数またはタイミングマージンを最適化

遅延ロックループ(DLL) FPGAとDACの間でデータ同期を保証

パリティチェックおよびエラーフラグ データ完全性の確保がより容易

データスクランブル
スペクトル成分の白色化によりデータ依存の突出
部を除去

SDR、DDRデータインタフェース より広範なFPGAとのインタフェースを可能にする
フレキシビリティの増大

MAX109 8ビット、2.2Gsps RF-ADC
1:4逆多重化LVDS出力 タイミングマージンの増大

SDR、DDR、QDRデータインタフェース より広範なFPGAとのインタフェースを可能にするフ
レキシビリティの増大

MAX19527
シリアルLVDS出力を備えた、
12ビット、オクタル12ビット
50Msps ADC

設定可能なテストパターンを備えたシリアルLVDS
出力

コンパクトなADC/FPGAインタフェース、
データタイミングの整合を保証

設定可能な電流駆動と内蔵終端を備えた
出力ドライバ

反射を排除しデータの完全性を保証
(開いたアイダイアグラム)

MAX19517、
MAX19507

10/8ビット、デュアル130Msps 
ADC

プログラマブルなデータ出力タイミング、
プログラマブルな内蔵終端

高速FPGA/ADCインタフェースを簡素化、反射を
排除しデータの完全性を保証(開いたアイダイアグ
ラム)

選択可能なデータバス(デュアルCMOSまたは
シングル多重化CMOS)

I/Oとインタフェース速度のトレードオフにより
FPGAのリソースを最適化

FPGAサポート関連製品
品名 説明 特長

HSDCEP 高速データコンバータ評価
プラットフォーム

Xilinx Virtex-5 FPGAに基づくデータソース、MaximのRF-DAC (1500Msps以上)評価キットと
直接互換

DCEP データコンバータ評価
プラットフォーム Xilinx Virtex-4 FPGAに基づくデータソース、Maximの高速ADCおよびDAC評価キットと互換 
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